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RESUMEN

Una de las consecuencias de la actual (y frenética) era digital, es su impacto en la modificación de la conducta de los individuos dentro del espectro del Internet. En el caso chileno, con base en las deficiencias detectadas por la doctrina respecto a las normas vinculadas a la protección de los datos personales, el presente trabajo aborda el estado de la cuestión de esta información y su tratamiento dentro del marco de las “redes sociales”. 
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ABSTRACT

One of the consequences of the current (and hectic) digital era is its impact on the modification of the behavior of individuals within the spectrum of the Internet. In the Chilean case, based on the deficiencies detected by the doctrine regarding the norms related to the protection of personal data, this paper addresses the state of the question of this information and its treatment within the framework of "social networks”.
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INTRODUCCIÓN

A nivel universal, particularmente desde los inicios de la llamada “época de la información” (Pérez, 2013, p. 48), la preocupación por el tratamiento de la información personal ha sido permanente. La protección de los datos personales debe examinarse, simultáneamente, con los avances alcanzados dentro de la esfera de las telecomunicaciones y el mundo digital (avances que incluso permiten hablar de una suerte de “revolución digital”), elementos que en conjunto han tenido un impacto en la modificación de la conducta de los individuos dentro del espectro del Internet. Esta situación (asociada a factores como el desarrollo de las prácticas negociales y los cambios organizacionales del Estado), determina la importancia del rol de la tutela de la información personal en el contexto actual, circunstancia reconocida por el Derecho Europeo con la aprobación y reciente aplicación (2018) del Reglamento General de Protección de Datos de la Unión Europa (en adelante GDPR, por sus siglas en inglés), legislación más avanzada en este contexto (Milanés, 2017, p. 20). La utilidad del GDPR adquiere mayor relevancia, teniendo en cuenta la vocación de eficacia extraterritorial reconocida en el artículo 3 del señalado Reglamento Europeo[footnoteRef:2]. En el caso chileno, el interés por el resguardo de la vida privada o privacidad y, consecuentemente, la protección de los datos personales, se ha  manifestado a través de la continua regulación normativa, cuya etapa clave es la Ley 19.628 de 1999 (en adelante LPD) [estatuto que en su trámite parlamentario surgió bajo la pretensión de tutelar la vida privada, pero que luego de un complejo trámite legislativo terminó limitándose a la protección de los datos personales (Sanz, 2017, p. 136)] (Sanz, 2016, p. 324). [2:  El ámbito de aplicación territorial del GDPR determina su vocación de eficacia más allá de los límites de la comunidad de países. Este “Ámbito territorial” (consagrado en el artículo 3 del Reglamento) incorpora al derecho positivo la doctrina expansiva del Tribunal de Justicia de la Unión Europea, particularmente las sentencias del Tribunal C-131/12 del 13 de mayo de 2014 (asunto Google Spain), y C-230/14 del 1 de octubre de 2015, (asunto Weltimmo).] 

La preocupación por la tutela de la información personal en el ámbito interno ha llegado incluso hasta su reconocimiento como derecho fundamental, garantía consagrada expresamente en el artículo 19 numeral 4 de la Constitución Política (por virtud de la reforma constitucional generada con la Ley 21.096 de 2018). A propósito del debate sobre la dimensión digital de los derechos fundamentales, creemos necesario mantener este reconocimiento en una nueva Carta de Derechos (en el caso de que esta se llegara a aprobar) o en la Carta vigente (en el evento de ser modificada).
En el contexto anterior, a pesar de ese permanente interés, actualmente se reconoce el carácter insuficiente del tratamiento normativo de la protección de los datos de carácter personal, ya que solo regula el tratamiento de datos y no el derecho de los titulares a controlarlos. Dentro del marco de una “revolución digital” que avanza de forma frenética y que ha sido capaz de modificar la conducta de los individuos en la esfera del Internet, surge la necesidad de examinar el estado de la cuestión de la tutela de la información personal en el ámbito de las “redes sociales”. Con esta premisa, partiendo con el examen de la noción de “red social”, la investigación reconoce el impacto que tiene en las plataformas tecnológicas el tratamiento de la privacidad, en particular la información personal. Para contextualizar, el documento avanza repasando la normativa interna vigente en el ámbito de la tutela de los datos personales. El trabajo, culmina revisando las deficiencias detectadas por la doctrina respecto a las normas vinculadas a la protección de la información personal (en especial la LPD), con énfasis en el tratamiento de las “redes sociales”. Finalmente, en cuanto a su estructura el documento está dividido en una introducción, tres apartados principales y una conclusión. 





1. ASPECTOS GENERALES SOBRE LA “REDES SOCIALES” Y SU IMPACTO EN EL ÁMBITO DE LA INFORMACIÓN PERSONAL

Preliminarmente, se reconoce en las “redes sociales” el carácter de estructuras formadas en la esfera del internet[footnoteRef:3], estructuras en las que los individuos u organizaciones se conectan a partir de intereses o valores comunes. Teniendo en cuenta el volumen de la información que las personas comparten en estas redes y su carácter heterogéneo (que transcurre desde los pensamientos banales a posiciones políticas, creencias religiosas y orientación sexual, por mencionar solo algunas temáticas), agregando que muchas veces esa información hace parte del ámbito de lo privado (incluyendo datos que identifican o hacen identificable a los individuos), ante el hecho que esa información queda a disposición de muchas personas es posible que se haga un uso poco adecuado de la misma, llegándose incluso a la afectación de derechos fundamentales (Torres, 2021, p. 221). [3:  A su vez, es posible definir la noción de “internet”, como una gran red internacional de ordenadores, es decir, una red de redes o unión de diversas redes internacionales a un núcleo central. Como todas las redes, esta estructura permite compartir recursos: es decir mediante el ordenador, establecer una comunicación inmediata con cualquier parte del mundo para obtener información sobre un tema que nos interesa (De la Cuadra, 1996, pp. 35-36).] 

Acudiendo a definiciones más elaboradas, la doctrina identifica a la red social como “aquella plataforma tecnológica que permite a sus usuarios, a través de sus correspondientes perfiles, vincularse entre sí, creando sistemas cruzados e interactivos de generación y difusión de información” (Agustinoy y Monclús, 2016, p. 20). Desde otra perspectiva, el Grupo de Estudios del artículo 29 del Consejo de Europa las identifica como aquellas plataformas de comunicación en línea que permiten a los individuos crear redes de usuarios que comparten intereses comunes (Dictamen del Consejo de Europa 05/2009 sobre redes sociales en línea). Entre tanto, la Agencia Española de Protección de Datos (AEPD) las define como los “servicios prestados a través de internet que permiten a los usuarios generar un perfil público, en el que plasmar datos personales e información de uno mismo, disponiendo de herramientas que permiten interactuar con el resto de usuarios afines o no al ser publicados”. Con independencia de la noción que se adopte, en todas ellas se reitera la dupla “individuo-difusión de la información propia”, hipótesis que puede llevar aparejada la afectación de la privacidad y los datos de naturaleza personal.
Apuntando a los elementos que configuran una red social de los cuales surgen las principales transgresiones hacia la vida privada de las personas, al concentrarnos en la información que identifica a un individuo o lo hace identificable, debemos subrayar el elemento “identidad”, teniendo en cuenta que los datos personales que conforman nuestra personalidad son el medio de cambio para poder ingresar y participar en estos servicios: el exceso de contenido vertido en este tipo de plataformas, hace posible obtener una perspectiva general de  la  personalidad  de  determinado  individuo,  personalidad que está protegida como una proyección de su privacidad (Herrera, 2016, pp. 93-95). No obstante el amplio espectro de “redes sociales” de las que actualmente se dispone, las más usadas generan mayor amenaza a la vida privada y, por ende, al debido resguardo de la información personal[footnoteRef:4], reconociendo que no se debe otorgar un carácter perverso per se a estas formas de interacción, ya que parte de las desventajas visibles en ellas dependen de las intenciones y los criterios ético-morales del usuario. [4:  De acuerdo al último reporte elaborado por We are social (julio del 2022), Facebook sigue encabezando el listado de red social más utilizada (aunque se encuentra en una situación de declive). El mismo reporte, destaca el fortaleciendo de plataformas como Tik Tok, Snapchat y Telegram, junto con el “impresionante” crecimiento para Reels (We are social, 2022).] 


2. NORMATIVA VIGENTE DE LA PROTECCIÓN DE LA INFORMACIÓN PERSONAL: ASPECTOS GENERALES

Como lo anticipamos en la “Introducción” del presente trabajo, para el caso chileno la normativa principal encargada del tratamiento de la información personal es la Ley 19.628 de 1999 o LPD[footnoteRef:5], estatuto que en su trámite parlamentario surgió bajo la pretensión de tutelar la vida privada, pero que luego de un largo trámite legislativo terminó enfocándose en la protección de los datos de carácter personal (Sanz, 2017, p. 136). Esta normativa, debe vincularse al artículo 19 numeral 4 de la Constitución Política[footnoteRef:6], disposición que reconoce el carácter de derecho fundamental al resguardo de este tipo de información especial.  [5:  Publicada en el Diario Oficial de Chile el 28 de agosto de 1999.]  [6:  Concretamente, el artículo 19 numeral 4 de la Constitución chilena establece: “Artículo 19.- La Constitución asegura a todas las personas:” (…) “4º.- El respeto y protección a la vida privada y a la honra de la persona y su familia, y asimismo, la protección de sus datos personales. El tratamiento y protección de estos datos se efectuará en la forma y condiciones que determine la ley”.] 

Desde la aprobación de la LPD, dentro del marco de diversas leyes se ha venido tratando aspectos con algún grado de impacto en la información personal: tenemos la Ley 19.812 del 2002[footnoteRef:7], la cual modificó a la LPD y el Código del Trabajo, con el objeto de que los datos personales de carácter económico, financiero, bancario y comercial dejaran de ser utilizados para discriminar a quienes postulan un puesto de trabajo; la Ley 20.463 del 2010[footnoteRef:8], que prohíbe a los administradores de bases de datos personales de carácter financiero tratar datos relativos a deudas de personas físicas, cuando éstas se hubieran producido en el período en que la persona se encontraba sin empleo; la Ley 20.521 del 2011[footnoteRef:9], la cual prohíbe cualquier tipo de evaluación de riesgo comercial que no esté basada en información objetiva relacionada con la situación financiera de las personas; y la Ley 20.575 del 2012[footnoteRef:10], que consagra el principio de finalidad en la toma de datos personales.  [7:  Publicada en el Diario Oficial de Chile el 13 de junio de 2002.]  [8:  Publicada en el Diario Oficial de Chile 25 de octubre de 2010.]  [9:  Publicada en el Diario Oficial de Chile el 23 de julio de 2011.]  [10:  Publicada en el Diario Oficial de Chile el 14 de febrero de 2012.] 

Continuando con los estatutos con incidencia en el tratamiento de la información personal, la Ley Nº 20.886 de tramitación electrónica (en vigencia desde el año 2015[footnoteRef:11]) amerita una explicación más extensa. A este respecto, teniendo en cuenta que las trasformaciones propias de la era digital ciertamente no han sido ajenas al ámbito de lo público, dentro de la estructura de los poderes públicos el Poder Judicial chileno ha tenido que adaptarse a esta suerte de “revolución digital”, debiendo renovar la forma de ejercer su función jurisdiccional. Con base en la anterior exigencia, este Poder logró un avance simultáneo en materia tecnológica y procesal con la implementación de la citada Ley de tramitación electrónica (Sanz, 2021, p. 209). No obstante, y pese al avance esgrimido, la insuficiencia en el cumplimiento de los estándares internacionales por parte de las normas encargadas de resguardar la información de carácter personal, particularmente la LPD, impiden en este momento tener la certeza de una protección adecuada de los datos personales dentro del marco de aplicación de la Ley de tramitación electrónica. De hecho, al realizar una revisión en la relación entre los dos estatutos citados, es posible identificar aspectos que requieren una atención especial, referidos a la falta de precisión en la noción de “dato sensible” y a la titularidad para autorizar previamente el tratamiento masivo de los datos personales contenidos en el sistema de tramitación electrónica del Poder Judicial (Sanz, 2021, p. 219).  [11:  Publicada en el Diario Oficial el 18 de diciembre de 2015.] 

Finalmente, y dado que las insuficiencias en el cumplimiento de los estándares internacionales por parte de las normas vinculadas a la información personal no se limitan a la Ley de tramitación electrónica (en su relación con la LPD), por cierto a nivel doctrinal viene desarrollándose un trabajo de identificación de fallas dentro del marco de la normativa de protección de los datos personales. En este sentido, a continuación revisaremos las observaciones que se han formulado al contenido de la LPD.

3. NORMATIVA VIGENTE DE LA PROTECCIÓN DE LA INFORMACIÓN PERSONAL: AVANCES EN LA IDENTIFICACIÓN DE SUS DEFICIENCIAS

Desde una perspectiva doctrinal, son diversas las observaciones que se han formulado al contenido de la LPD. Inicialmente, tenemos un grupo de situaciones identificadas con mayor impacto en el ámbito de las “redes sociales”, en las que se incluye el limitado poder de disposición que tienen los titulares respecto a sus datos personales, la ambigüedad de la definición de “fuente accesible al público” y la falta de una autoridad con la potestad de controlar el tratamiento de los datos personales, materias que profundizaremos. Simultáneamente, tenemos aquellas deficiencias que, no obstante tener un efecto relativo sobre las estructuras formadas en Internet, si se generan un impacto relevante en la esfera del tratamiento de la información personal. A continuación, revisamos los temas enunciados.

3.1 Limitado poder de disposición que tienen los titulares respecto a su información personal

El escaso poder de disposición de los titulares respecto a sus datos personales (falencia identificada desde el origen de la aprobación de la Ley), determina que la LPD prefiere el tratamiento de datos, relegando el derecho que tienen estos titulares de la información a controlar los mismos (Jijena, 2009, pp. 70-71) y generando, en consecuencia, que se privilegie el tratamiento de los datos por parte de las empresas (Jijena, 2009, pp. 70-71), como ocurre con las sociedades de marketing que conocen la información de los ciudadanos (negocio atribuido a las sociedades responsables de las bases de datos). Precisamente y con relación a estas sociedades, en la praxis al individuo común le resulta difícil restringir el tratamiento de la información personal que se encuentra depositada en las bases de datos en poder de estas empresas, restricción que se hace más compleja cuando hablamos de la información inserta en las “redes sociales” on line, independientemente de la definición que le otorguemos a esta manifestación de la interacción humana. En comparación, dentro del marco del GDPR el escenario es opuesto, ya que la Unión Europea quiere dar a las personas más control sobre cómo se utilizan sus datos personales, teniendo en cuenta que muchas empresas como Facebook y Google intercambian el acceso a los datos de los individuos para el uso de sus servicios (Power Data, 2018).




3.2 Ambigüedad en la definición de “fuente accesible al público”

 Una segunda deficiencia identificada por la doctrina, tiene que ver con la ambigüedad de la definición de “fuente accesible al público”. Lo anterior teniendo en cuenta que, como excepción a la regla general según la cual para tratar un dato personal se requiere el permiso de su titular (artículo 20, LPD), es posible acceder a esa información cuando el dato se encuentra en una “fuente accesible al público” (artículo 4º inciso 5º, LPD). Puntualmente, el problema identificado surge a partir de la definición que la Ley [artículo 2 letra i), LPD] otorga a esta fuente: “los registros o recopilaciones de datos personales públicos o privados, de acceso no restringido o reservado a los solicitantes”. Para Anguita (2007, pp. 295-296) la ambigüedad de este concepto determina como, a menos que el titular de la información permita su divulgación, o a menos que la ley prohíba expresamente esa divulgación, cualquiera puede dar tratamiento a la información que se encuentra en esta “fuente”. Por tanto, y aplicando las definiciones y excepciones de la normativa chilena vigente, los datos incorporados en las “redes sociales” (y en general la información contenida en “internet”) son considerados una información accesible al público. En últimas, en este caso estamos ante una excepción tan amplia que termina transformando la desprotección en la regla general (Kraus y Sanz, 2018).

3.3 Carencia de una autoridad con la capacidad de controlar el tratamiento de la información personal

Con relación a esta deficiencia, la doctrina reconoce la ausencia de un órgano ad hoc con la capacidad de ejercer un control en materia de tratamiento de los datos personales (Jijena, 2009, pp. 70–71). En la actualidad, en Chile no existe una autoridad de control, independiente y especializada en materia de privacidad y protección de datos personales, investida de potestades de fiscalización, coerción y prevención (Herrera, 2016, p. 106). En efecto, la alternativa del individuo afectado por el mal uso de sus datos personales en una red social es acudir a la jurisdicción ordinaria, con todas las vicisitudes en materia de tiempo y costos que esto implica para el potencial demandante (Kraus y Sanz, 2018). No obstante, actualmente cursa en el Congreso Nacional chileno un Proyecto de Ley (contenido en el Boletín N°11.144-07), iniciativa en la que se propone la creación de un organismo especializado e independiente denominado “Agencia de Protección de Datos”. La concreción de este organismo (siempre y cuando el proyecto se convierta en norma) apunta a la protección de los datos personales adecuándose al estándar internacional (Fundación Datos Protegidos, 2017, p. 13).

3.4 Otros avances en materia de identificación de deficiencias dentro del marco de la protección de la información personal

Junto con las fallas de más impacto en la relación entre las “redes sociales” y la necesidad de resguardar adecuadamente la información personal (fallas recientemente revisadas), tenemos un conjunto de deficiencias las cuales, no obstante tener un efecto relativo sobre las estructuras formadas en Internet, si inciden de forma relevante en el tratamiento de la información personal. En este contexto, es posible incluir el reto que conlleva el establecimiento de los “intereses legítimos” para dar tratamiento a los datos personales[footnoteRef:12], las variables propias de una falta de regulación del flujo transfronterizo de estos datos[footnoteRef:13], la ausencia de sanciones efectivas para quien utiliza de forma indebida la información personal de un tercero, y el hecho que el artículo 2, letra c) inciso tercero de la Ley de Tramitación Electrónica deja la puerta abierta para una desregulación de los datos personales que se encuentran en las bases de datos del Poder Judicial[footnoteRef:14]. A la par con el trabajo de la doctrina jurídica, en Chile se han realizado estudios de carácter interdisciplinario que involucran las ciencias de la salud (medicina y psicología) los cuales, al abordar el impacto por el abuso de las “redes sociales” y el internet en la población más joven, en sus resultados establecen los amplios efectos negativos en el desarrollo cognitivo, afectivo, social y de identidad en adolescentes y jóvenes (Arab y Díaz, 2015, p. 12), escenario que reafirma la necesidad de alcanzar un mejor control normativo de las plataformas tecnológicas. [12:  En la praxis, una persona natural o jurídica puede tener la legítima necesidad de dar tratamiento a la información personal. Lo anterior ocurre, por ejemplo, cuando el tratamiento de datos persigue exclusivamente fines históricos, estadísticos, científicos y de estudios o investigaciones.]  [13:  Ante el creciente flujo transfronterizo de estos datos, se corrobora la necesidad de adoptar una aproximación a la normativa internacional, a efectos de garantizar el apropiado nivel de resguardo para las personas concernidas por la información. Este acercamiento, debe alcanzarse evitando la adopción de barreras innecesarias al libre movimiento de los datos, con sus efectos negativos para una economía global e interconectada (Cerda, 2011, p. 353).]  [14:  La norma en comento, al regular el “principio de publicidad”, estipula que “Se prohíbe el tratamiento masivo de los datos personales contenidos en el sistema de tramitación electrónica del Poder Judicial, sin su autorización previa. La infracción cometida por entes públicos y privados a lo dispuesto en este inciso será sancionada conforme a la ley Nº 19.6282”. La crítica aparejada a esta norma, tiene que ver con la amplitud y la poca claridad de la naturaleza de la autorización necesaria, junto con la aparente cesión de los datos forzosa al momento de ingresar información a la base de datos del Poder Judicial, y la consecuente desprotección del titular de estos datos frente a la Administración de Justicia (Bustos, 2018, p. 43).] 

Finalmente, las fallas atribuidas a la LPD determinan su atraso al momento de contrastarla con leyes equivalentes aprobadas en otros países de la región (Brian, 2018). Superar este rezago adquiere la mayor relevancia, al examinar el modelo interno y su relación con los efectos extraterritoriales atribuidos al GDPR. En este punto de la extraterritorialidad, pese a que estamos haciendo referencia a un reglamento que se aplica directamente a los países miembros de la Unión Europea, el GDPR está dirigido no solo a las organizaciones públicas y privadas establecidas en esta comunidad, ya que puede involucrar el tratamiento de datos llevados a cabo por organizaciones, identificadas como “Responsables” y “Encargados” por el Reglamento, sin importar si estas actividades se llevan a cabo dentro o fuera de la Unión (artículo 3, GDPR), entre otras hipótesis. En últimas, la posibilidad de perfeccionar el actual régimen jurídico chileno de protección de la información personal, exige también identificar los alcances que tiene la vocación de eficacia del GDPR más allá del territorio de los Estados de la Unión Europea.  

CONCLUSIONES

A nivel universal, una de las consecuencias de la frenética era digital que actualmente vive la humanidad (lo que incluso permite hablar de una suerte de “revolución digital”), es su impacto en la modificación de la conducta de los individuos dentro del espectro del Internet. Ciertamente, Chile no ha sido ajeno a esta influencia y sus evidentes efectos en la esfera de las telecomunicaciones y el mundo digital, lo que por cierto involucra a las plataformas tecnológicas o “redes sociales”. En este contexto, y aprovechando el trabajo que la doctrina viene desarrollando en la detección de deficiencias respecto a las normas sobre protección de los datos personales (en especial, las de la LPD), es posible identificar situaciones en las que estas fallas impactan sobre aquella información personal contenida o transmitida en dichas “redes sociales”.
En el escenario anterior, el limitado poder de disposición de los titulares respecto a sus datos personales, incluyendo la contenida en las plataformas tecnológicas, obliga a mirar el modelo del GDPR, ya que la Unión Europea pretende dar a las personas más control sobre cómo se utilizan sus datos personales. Igualmente, la naturaleza ambigua de la noción “fuente accesible al público” contenida en la LPD genera, en la praxis, que una excepción muy amplia para acceder a la información privada se transforme en una forma de desprotección, lo que determina que las “redes sociales” (y en general la información contenida en “internet”) se convierta en información accesible al público. Adicionalmente, la ausencia en Chile de una autoridad de control, independiente y especializada en materia de privacidad y protección de datos personales, investida de potestades de fiscalización, coerción y prevención, empuja al individuo afectado por el mal uso de sus datos personales en una red social a la utilización de la jurisdicción ordinaria, con todos los inconvenientes en costos y tiempo que esto genera: esta disyuntiva, hace imperativa la creación de un organismo con todas las potestades enunciadas, capaz de ejercer un rol de tutela efectiva de la información privada. Como una reflexión final, pensamos que una labor de perfeccionamiento de las normas sobre el resguardo de los datos personales, exige que la doctrina aborde la vocación de eficacia extraterritorial reconocida al GDPR, en lo que respecta a su contenido y efectos.
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Unión Europea

Directiva 95/46/CE del Parlamento Europeo y del Consejo
General Data Protection Regulation UE (2016)

Chile

Constitución Política de Chile 
Ley 19.628 de 1999
Ley 19.812 de 2002
Ley 20.463 de 2010
Ley 20.521 de 2011
Ley 20.575 de 2012
Ley 20.886 de 2015
Ley 21.096 de 2018
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