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1. Introducción 
Las nuevas herramientas digitales han traído consigo el aumento de la complejidad del fenómeno delictivo y, concretamente, Internet ha supuesto el surgimiento de nuevos riesgos para la sociedad, poniendo en peligro determinados intereses que deben ser salvaguardados por el legislador penal. De este modo, es incuestionable que en las últimas décadas han surgido nuevas formas de criminalidad en escenarios digitales y, por ende, nuevas formas de victimización (Barragán, 2022). 

En este sentido, en relación con los delitos informáticos, el delito de intrusión informática, cuya regulación jurídica se encuentra en el artículo 197 bis 1, tras la reforma del Código penal, llevada a cabo por la Ley Orgánica 1/2015, de 30 de marzo, castiga «al que por cualquier medio o procedimiento, vulnerando las medidas de seguridad establecidas para impedirlo, y sin estar debidamente autorizado, acceda o facilite a otro el acceso al conjunto o una parte de un sistema de información o se mantenga en él en contra de la voluntad de quien tenga el legítimo derecho a excluirlo». Por tanto, se trata de un tipo penal formado por tres acciones, siendo éstas acceder al sistema de información, facilitar el acceso a otra persona, y/o mantenerse dentro del mismo (Barragán, 2022). 

Este tipo delictivo es conocido como hacking de desafío y ha sido definido por el Tribunal Supremo, en su Sentencia 494/2020, de 9 de octubre, la cual se analizará en este trabajo, como «la acción delictiva del sujeto que, para demostrar su habilidad informática, o para descubrir fallos en un sistema, accede sin autorización al mismo», vulnerando las medidas de seguridad establecidas en un determinado sistema de información (Barragán, 2022). 

2. El ciberespacio: nuevo escenario de delincuencia
El rápido y gigantesco desarrollo de las Nuevas Tecnologías, la informática y las telecomunicaciones, ha supuesto un indudable cambio en la sociedad, en ámbitos como el laboral y el social, de forma que la globalidad de aquella está aumentando de forma paralela. Esta nueva sociedad, conocida como la «Sociedad de la Información», cumple un papel fundamental en Internet, puesto que este es el vehículo conductor de la información, haciendo posible su intercambio, con independencia de la distancia entre los ciudadanos de un país y otro (Salom, 2011), de forma que «Internet ha contraído el mundo acercando a un mismo lugar interactivo a personas que pueden estar en coordenadas espaciales separadas por miles de kilómetros» (Miró, 2011), es decir, paradójicamente, la desaparición de la distancia física conlleva acercamiento virtual. 

Del mismo modo, Internet está experimentando un enorme crecimiento y desarrollo, lo cual repercute indiscutiblemente en la forma de vida de la sociedad, llegando incluso a incidir en el comercio, a través del e-commerce, o en los propios fundamentos del Estado y del sistema democrático, mediante el surgimiento de una democracia electrónica, gracias a la participación de la ciudadanía con el voto electrónico. El espacio de carácter común se denomina «ciberespacio» (Salom, 2011) y se puede definir como el «conjunto de dispositivos tecnológicos de comunicaciones para la información, la infraestructura de redes que los conecta, la información producida, redes y datos. En términos de Defensa y Seguridad, el Ciberespacio es un dominio comparable con los dominios tradicionales del poder militar como son el mar, aire, tierra y espacio» (Newmeyer, Cubeiro, y Sánchez, 2015, p. 79). 

El lugar de comisión del delito es lo que diferencia a la delincuencia digital de la tradicional, de forma que la primera se comete en un ámbito nuevo, completamente diferente en su complexión del espacio físico, en el cual tiene lugar la delincuencia tradicional. La delincuencia informática no se caracteriza por realizarse desde un ordenador, sino porque dichos sistemas informáticos están conectados al ciberespacio, y «porque sea en ese nuevo “lugar” en el que, desde cualquier espacio físico ubicado en cualquier Nación, se cometen infracciones que pueden afectar, en lugares distintos y simultáneamente, a bienes  jurídicos tan diversos como el patrimonio, la intimidad, la libertad y la indemnidad  sexuales, el honor, la dignidad personal, la seguridad del estado, la libre competencia, entre otros muchos» (Miró, 2011, p. 3). 

En consecuencia, se puede afirmar que el ciberespacio constituye un nuevo ámbito de oportunidad criminal (Miró, 2012), en el que pueden tener lugar la comisión de delitos tradicionales, tales como el ciberacoso sexual a menores, y también los delitos informáticos, como puede ser el hacking, aunque si bien es cierto que cada una de dichas categorías conllevan unas problemáticas criminológicas diferentes (Miró, 2011), surgidas con posterioridad a aquellos, a raíz del nacimiento de las TIC y del ciberespacio. 

Asimismo, el ciberespacio constituye un ámbito «que, además de que permite que se oculte la existencia de delito o de sus efectos durante mucho tiempo, favorece el anonimato de quien lleva a cabo la infracción criminal» (Miró, 2011, p. 49). Dicho anonimato se deriva de factores como la existencia de cibercafés que permiten la comunicación a través del ciberespacio mediante el acceso a redes wifi que hacen posible el acceso desde sitios abiertos, la existencia de proveedores que hacen posible el anonimato ante la no necesidad de identificación, o por ejemplo la posibilidad de enviar correos electrónicos anónimos gracias a determinados sistemas (Miró, 2011).  Ante ello, es imprescindible el establecimiento de formas de protección eficientes como pueden ser el incremento del número de guardianes o el establecimiento de formas facilitadoras de la identificación de los usuarios (Miró, 2011), para prevenir la delincuencia informática y garantizar la protección de aquellos, atendiendo a «las particularidades criminológicas, victimológicas y de riesgo penal» (Miró, 2011, p. 4) que de la delincuencia informática se deriva. 

Ante la magnitud del ciberespacio, también la dimensión de riesgo es mayor, a pesar de que no constituye una exigencia que victimario y víctima estén próximos y que el delito se puede cometer desde cualquier parte del mundo (Miró, 2011), por lo que es importante destacar la necesidad de un control y una normativa exhausta que lo regule, para evitar la impunidad del ciberespacio, considerado este como un nuevo escenario también de criminalidad. Sin embargo, se trata de una tarea ardua puesto que los sistemas informáticos y el diseño de las propias redes, tienen una complejidad que, en muchas ocasiones, el conocimiento de la misma por parte de algunos usuarios conlleva al aprovechamiento en beneficio propio. Pero dicha dificultad de comprensión del mundo digital también repercute al legislador y al propio proceso legislativo, motivo por el cual en muchas ocasiones se advierte una inadecuación normativa o un vacío legal en relación con algunos aspectos determinados (Salom, 2011).  

En relación con lo anterior, es decir, con la necesidad de adaptación de la legislación a un nuevo escenario de criminalidad, se debe tener en cuenta que, con base en el cambio constante de las TIC, es muy fácil que con rapidez las soluciones jurídicas queden obsoletas, por lo que la principal complejidad se encuentra en la actualización de los sistemas de protección (Miró, 2011). 

En consecuencia, se trata de una delincuencia que se comete en «un nuevo contexto que presenta unas ventajas evidentes para el agresor frente a su víctima: tiene acceso cualquier persona desde cualquier lugar donde haya una conexión de red y sobre una ‘población’ en crecimiento exponencial. Todo ello, con mínimas posibilidades de ser detectado, identificado y perseguido por las autoridades de un país» (García, 2015, p. 6). Ante ello, el nuevo espacio de carácter virtual trae consigo una utilización en muchas ocasiones fraudulenta, con el surgimiento de nuevas formas de criminalidad que se han traducido en nuevos tipos penales, así como en la modificación de otros tradicionales ya existentes previamente, ante lo que es interesante traer a colación la «acertada metáfora de Grabosky», según la cual «la cuestión es ¿en qué sentido el cibercrimen es old wine in new bottles?» (Miró, 2011, p. 5). 

3.El surgimiento de nuevas formas de criminalidad
En consonancia con el apartado precedente, queda de manifiesto que el surgimiento de un nuevo espacio, concretamente virtual, trae consigo, de forma paralela, el surgimiento de nuevas formas de criminalidad, algunas ya existentes anteriormente, pero que tenían lugar en el espacio físico, y otros tipos penales completamente nuevos, puesto que por sus propias características solo pueden cometerse en el ciberespacio. 

Como se ha adelantado, las TIC se han convertido en una herramienta que facilita a los delincuentes la comisión de hechos típicos. Además, se debe tener en cuenta que son muchas las infracciones penales que pueden ser cometidas a través de Internet y de las herramientas tecnológicas. Todo ello, ha generado un sentimiento de inseguridad generalizado en la sociedad actual (Cruz y González, 2022). 

En este sentido, a modo de ejemplo se pueden mencionar las defraudaciones informáticas, cuya regulación jurídica se encuentra en el art. 248.2 a) del CP; el delito online de propuesta sexual telemática a menores o child grooming, regulado en el art. 183 ter del CP; o el delito de desórdenes públicos, del art. 557 del CP. En los tres supuestos delictivos, los bienes jurídicos afectados son el patrimonio económico, la indemnidad sexual y la paz pública (Cruz y González, 2022).  Además de los citados, debido a la inmensa magnitud de la red y las imparables innovaciones tecnológicas, han surgido otros muchos tipos penales que requieren de un estudio pormenorizado para dotarlos de unas respuestas eficientes (Cruz y González, 2022), y además «es necesario que esa conducta esté claramente descrita en la ley penal» (Santos, Barrios y González, 2019, p. 63), por lo que su investigación y regulación son indispensables para garantizar la seguridad informática en la medida de lo posible, ya que los efectos preventivos del sistema penal son limitados (Miró, 2011). Por todo ello, se explica que «el cibercrimen está en crecimiento desde hace más de diez años, siendo múltiples los ataques recibidos diariamente en nuestro país» (Miró, 2011, p. 41). 

En consecuencia, ante la existencia de nuevas formas de criminalidad, también surgen nuevos tipos de victimización y, por ende, nuevos riesgos de victimización. En este sentido, se puede afirmar que «a mayor frecuencia de acceso a Internet, mayor riesgo de victimización; y lo mismo sucede con el mayor tiempo conectado en el ciberespacio» (Miró, 2011, p. 32). 

Lo anterior deriva de las características de vulnerabilidad que caracterizan al mundo informático que, según Villavicencio (2014, p. 285) son las siguientes: 
a) «La falta de jerarquía en la red, que permite establecer sistemas de control, lo que dificulta la verificación de la información que circula por este medio.
b) El creciente número de usuarios y la facilidad de acceso al medio tecnológico.
c) El anonimato  de  los  cibernautas  que  dificulta su persecución tras la comisión de un delito a través de este medio.
d) La facilidad de acceso a la información para alterar datos, destruir sistemas informáticos.
e) La rápida difusión de información a través de este medio tecnológico a  muy bajo costo que permite a las organizaciones delictivas perpetrar delitos con mayor facilidad». 

Por ello, este ámbito digital merece una especial atención y protección, ante las precitadas características de vulnerabilidad, las cuales conllevan al aumento del riesgo de victimización y, sobre todo, en atención a la imparable velocidad con la que avanza Internet y las herramientas tecnológicas, lo cual ha supuesto también el surgimiento de nuevos tipos penales, y así evitar posibles vacíos legales y legislaciones inadecuadas y desactualizadas. 

4. Especial mención al hacking de desafío. 
Una vez manifestada la peligrosidad que traen consigo Internet y las herramientas virtuales, así como el correlativo surgimiento de nuevos tipos penales y la evolución de algunos delitos tradicionales, que también se pueden cometer en el ciberespacio, se hará una especial mención al hacking de desafío. 

El delito de intrusión informática se regula en el art. 197 bis 1, que tras la reforma del Código penal, llevada a cabo por la Ley Orgánica 1/2015, de 30 de marzo, queda regulado de la siguiente manera: «al que por cualquier medio o procedimiento, vulnerando las medidas de seguridad establecidas para impedirlo, y sin estar debidamente autorizado, acceda o facilite a otro el acceso al conjunto o una parte de un sistema de información o se mantenga en él en contra de la voluntad de quien tenga el legítimo derecho a excluirlo».

Del precepto expuesto en el párrafo precedente, se puede observar que constituye un tipo penal formado por tres acciones: acceder al sistema de información, facilitar el acceso a otra persona, y/o mantenerse dentro del mismo (Barragán, 2022). 

[bookmark: _Hlk128559600][bookmark: _GoBack]El precitado tipo delictivo, que es conocido como hacking de desafío, presenta una protección mixta, habida cuenta que los bienes jurídicos protegidos son la intimidad y la seguridad informática, aunque si bien es cierto que existe un debate doctrinal al respecto. Este delito ha sido definido por el Tribunal Supremo, en su Sentencia 494/2020, de 9 de octubre, como «la acción delictiva del sujeto que, para demostrar su habilidad informática, o para descubrir fallos en un sistema, accede sin autorización al mismo», vulnerando las medidas de seguridad establecidas en un determinado sistema de información. Con posterioridad, dicha sentencia cataloga este hecho típico como una especie de «allanamiento informático» puesto que el precepto mencionado en el párrafo precedente hace referencia al «acceso» o «facilitación de acceso», con independencia de si se produce o no un daño o perjuicio al sistema o al titular del equipo, y sin que sea necesario que se produzca un daño o perjuicio al sistema para la consumación del delito. Por tanto, el mero acceso del sujeto activo supone la comisión del hecho delictivo (Barragán, 2022). 

La citada sentencia condena a un agente de Policía Nacional por concurrir los elementos del tipo del art. 197 bis 1 del CP:  Un agente de la Policía Nacional, haciendo uso de las claves de un compañero agente de la Policía Nacional, sin tener relación alguna con las funciones que tenía encomendadas, accedió en las dependencias del 091 a la aplicación «objetos» de la Policía Nacional, que es una base de datos de carácter restringido, con la finalidad de consultar la titularidad de una motocicleta determinado. Además, una vez entró, hizo una captura de pantalla de toda la información de la moto a la que accedió, y envío dicha captura a un tercero. Con posterioridad, además de dicha actuación, el sujeto activo, haciendo uso de las claves de otra compañera, accedió a otra base de datos también de carácter restringido, concretamente a la aplicación «atlas» de la Policía Nacional, para consultar la ficha policial de un tercero, detenido por un presunto delito de homicidio doloso, y después le envió una captura de pantalla de la información obtenido al tercero. No obstante, el acceso a dichas aplicaciones informáticas se debe hacer usando la clave personal de los agentes y únicamente para uso profesional para desarrollar las funciones asignadas. Por último, el sujeto activo, sin relación alguna con su actividad profesional, realizó varias consultas sobre su personal su DNI y su propio vehículo, para tener conocimiento de si existía algún señalamiento sobre él mismo, tal y como explica la precitada sentencia. 

Según la Sentencia (STS 494/2020 de 8 octubre), dichos hechos probados tienen encaje en el art. 197 bis CP por los motivos siguientes: 

«1.- Su acceso a los datos en esos casos no tiene relación con las funciones que como tal le hubiesen sido encomendadas.
2.- Para evitar su control lo hace empleando las claves de su compañero agente de la Policía Nacional.
3.- Obtiene un pantallazo de la información que fue transmitida a Héctor. 
4.- Además, accede a la aplicación Atlas de la Policía Nacional, otra base de datos de acceso restringido, en la Comisaría Valencia Marítimo, a fin de consultar la ficha policial de un súbdito colombiano, Carlos José, detenido por presunto delito de homicidio doloso, facilitándole nuevamente imágenes de la misma a Héctor a fin de que éste lo reconociera posteriormente, a pesar de que el acceso a las consultas en dichas aplicaciones informáticas por los agentes de la Policía Nacional se realiza con claves de uso personal y para uso profesional en el desarrollo de las funciones que le fueran asignadas. 
5.- Se le interviene en su domicilio 56 hojas de reseñas policiales y en terminal telefónico del procesado Héctor foto de una reseña policial de la aplicación Multisistema Atlas. 
6.- Lejos de su actividad profesional, en fecha 3 de abril de 2016, procedió a realizar varias consultas en dicha base sobre su persona, su DNI e incluso, su propio vehículo a fin de poder conocer la existencia de cualquier señalamiento sobre su persona».

Esto pone de manifiesto que concurren los elementos del tipo, ya que, como expresa la sentencia (STS 494/2020 de 8 octubre):

«a.- Se produce una vulneración de las medidas de seguridad establecidas para impedir el acceso a la base de datos policial.
b.- Existe acceso a datos de un sistema informático, como es el policial, digno de protección y tutela, pero, sobre todo, por los propios integrantes del Cuerpo de policía. De acuerdo con la definición recogida en la Directiva antes citada, un sistema de información es: "todo aparato o grupo de aparatos interconectados o relacionados entre sí, uno o varios de los cuales realizan, mediante un programa, el tratamiento automatizado de datos informáticos, así como los datos informáticos almacenados, tratados o recuperados o trasmitidos por dicho aparato o grupo de aparatos para su funcionamiento, utilización, protección y mantenimiento".
b.- No está debidamente autorizado para llevar a cabo ese acceso concreto, ya que lo esté para otros no le legitima para la obtención de esa información y menos para enviarla a terceros, poniendo en peligro la integridad del sistema en cuanto al objetivo de esos datos reservado para fines de las investigaciones».

[bookmark: _Hlk128562761]Continúa la resolución estableciendo como requisito fundamental para entender que concurren los elementos del precitado tipo, que el acceso al sistema permita obtener los datos que hay en él para conocerlos, modificarlos, cambiarlos o utilizarlos y que el acceso ilícito a la herramienta se haga tras vulnerar las medidas de seguridad establecidas para evitarlo. Asimismo, respecto a estas medidas de seguridad, hay que poner de manifiesto que no se trata de que sean medidas que impidan el acceso a ese lugar, sino que el objetivo es impedir el acceso a los datos y programas contenidos en el sistema. Por ello, dentro del concepto de medidas de seguridad, las claves para acceder al sistema, el firewall o las medidas de bloqueo del equipo, pero la forma o la vía que se utiliza para averiguar la clave no entra dentro del término de medidas de seguridad.  

El Tribunal Supremo, en la sentencia mencionada (STS 494/2020 de 8 octubre), denomina a este supuesto del art. 197 bis 1 CP como hacking de desafío, y lo distingue en el apartado segundo de dicho precepto, con el conocido cracking, puesto que éste castiga la actividad dañosa en el sistema informático, con supuestos tales como el «vandalismo digital» o el «ciberterrorismo». 

En relación con los hechos anteriores, expone (STS 494/2020 de 8 octubre) que «lo que queda probado, pese a la negativa del recurrente es que hay un allanamiento informático en los datos del sistema, sin que esa autorización para ese fin le estuviera dada, aunque lo tenga para otros». De esta forma, «parece que lo que el legislador se ha propuesto es dar una tutela específica a la seguridad de los sistemas informáticos o de información por la importancia que los mismos tienen en las sociedades actuales, suponiendo dichas conductas un cierto peligro para la intimidad de los ciudadanos, y de entidades, en tanto en algunas ocasiones el acceso a tales equipos o sistemas puede suponer un riesgo evidente para determinados datos privados alojados en dichos equipos o sistemas».

En consecuencia, lo que se pretende con la tipificación de estas conductas, según expone la precitada resolución judicial (STS 494/2020 de 8 octubre) en su fundamento de derecho sexto, es «es dar una tutela específica a la seguridad de los sistemas informáticos o de información por la importancia que los mismos tienen en las sociedades actuales, suponiendo dichas conductas un cierto peligro para la intimidad de los ciudadanos, y de entidades, en tanto en algunas ocasiones el acceso a tales equipos o sistemas puede suponer un riesgo evidente para determinados datos privados alojados en dichos equipos o sistemas». Asimismo, continúa afirmando la existencia de un debate doctrinal respecto al bien jurídico protegido, sopesando si se trata de proteger la intimidad o la seguridad informática, pero termina afirmando que «ambos pueden constituir el bien jurídico protegido de este tipo penal», en tanto que «que el acceso no consentido a un sistema informático puede poner en peligro la seguridad del mismo y la intimidad de su titular, pues el equipo informático que pertenezca a una persona también puede ser considerado como un ámbito reservado de la misma», por lo que se trata de «una protección mixta intimidad/seguridad informática». La existencia de dicho debate doctrinal lo corrobora, entre otros, Rueda (2020), quien afirma que el art. 197 bis CP, al igual que los arts. 197 ter y 264 bis CP, tienen un nuevo bien jurídico protegido, eminentemente informático, y que es la confidencialidad, integridad y disponibilidad de los datos y sistemas informáticos. Continúa la autora exponiendo que el precitado bien jurídico protegido es una barrera de contención para otros bienes jurídicos que pueden estar involucrados como por ejemplo la intimidad personal y familiar. 

5. Conclusiones
Las nuevas tecnologías avanzan a una velocidad vertiginosa y se configuran como un nuevo paradigma que tiene incidencia en todos los ámbitos de la vida, incluida la delincuencia. De este modo, Internet y las herramientas digitales además de traer consigo una infinidad de ventajas para la sociedad, contribuyendo así al avance de la misma, ha supuesto el surgimiento de un nuevo escenario criminal y nuevas formas de delincuencia. 

En este sentido, por un lado, se debe manifestar la comisión de delitos tradicionales en un nuevo espacio de carácter virtual, pero también el surgimiento de nuevos tipos penales. En ambos casos, deviene indispensable un control legislativo para evitar posibles vacíos legales, ante la velocidad a la que avanzan las TIC, de forma que se garantice a la ciudadanía la seguridad informática. 

De forma paralela a la creación y desarrollo del ciberespacio, así como de las conductas que tienen lugar en el mismo, que reflejan la peligrosidad que conlleva esta nueva realidad virtual, considerando a esta como un nuevo ámbito de oportunidad criminal, se ha ido debatiendo sobre los tipos penales que se cometen en dicho escenario de criminalidad que, por sus especiales características, necesitan una especial atención. En este sentido, en este trabajo se ha hecho especial mención al hacking de desafío, mediante el breve análisis de una sentencia dictada por el Tribunal Supremo (STS 494/2020 de 8 octubre).

Con el estudio de dicha resolución judicial, se ha puesto de manifiesto que el art. 197 bis 1 CP, que tipifica el hacking de desafío, supone un allanamiento informático en los datos de un sistema y está formado por tres acciones (acceder al sistema de información, facilitar el acceso a otra persona, y/o mantenerse dentro del mismo), bastando con el mero acceso por parte del sujeto activo para que se entienda consumado el delito. Además, para que se cometa el hecho delictivo se deben vulnerar las medidas de seguridad que tienen como finalidad impedir el acceso a los datos y programas contenidos en un sistema determinado. Asimismo, este tipo penal tiene una naturaleza mixta en tanto que los bienes jurídicos protegidos son la intimidad y la seguridad informática.
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